LANDESKRIMINALAMT
SACHSEN

Medieninformation

Landeskriminalamt Sachsen

Phishing-Seite mit Bezug zu staatlicher Corona-Soforthilfe
der SAB Sachsen

SN4C* des Landeskriminalamtes hat die Ermittlungen aufgenommen

Generalstaatsanwaltschaft Sachsen
Landeskriminalamt Sachsen

Am Nachmittag des 16. April 2020, informierte der Bereich
Informationssicherheit der Sachsischen Aufbaubank - Férderbank (SAB), die
zustandigen Mitarbeiter des Landeskriminalamtes iiber die Feststellung der
Phishing-Website sachsen-sab.de, die optisch dem Aufbau der offiziellen
Website des SAB-Forderportals sab.sachsen.de entspricht.

Gleichzeitig mit dem Landeskriminalamt erhielten alle notwendigen Stellen
diese Information durch die SAB. Durch die SAB wurde sofort entsprechende
Offentlichkeitsarbeit getatigt.

Ob bereits Auszahlungen von Fordergeldern vorgenommen wurden, die im
Zusammenhang mit der Phishing-Website stehen, kann aktuell noch nicht
gesagt werden. Ein hoherer Schaden wird aber hier nicht erwartet.

Die Generalstaatsanwaltschaft in Dresden und deren Sachsische
Zentralstelle zur Bekampfung von Cybercrime (ZCS) eroffnete ein
entsprechendes Verfahren wegen Anfangsverdachts des Betruges, des
Ausspahens von Daten und der Falschung beweiserheblicher Daten. Das
SN4C* des Landeskriminalamtes hat die Ermittlungen zu den Tatern
aufgenommen und sichert aktuell alle verfiigbaren Daten. Die Ermittlungen
werden mit den zustandigen Dienststellen zu den anderen bundesweit
bekannt gewordenen Fallen mit einem identischen Modus Operandi
abgestimmt.

Im konkreten Fall beachten Sie bitte Folgendes:
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- Informieren Sie sich auf der offiziellen Corona-Informations-Webseite
des Freistaates Sachsen www.coronavirus.sachsen.de iiber die korrekte
Internetadresse des Forderportals.

- Erstatten Sie Anzeige, wenn Sie lhre Daten auf einer Fakeseite eingetragen
haben.

- Nutzen Sie moglichst keine Links, um auf die Internetseiten der SAB oder
anderer Institutionen zu gelangen.

- Wahlen Sie die Seiten direkt an und nicht iiber eine Suchmaschine, da
die Tater die Seiten in den Ergebnislisten noch vor die echte Seite setzen
konnen.

- Kommen Sie keiner Zahlungsaufforderung nach, um Zuschiisse oder
Fordergelder zu erhalten (moglicher Modus Operandi ohne derzeitiges
Fallaufkommen)

* SN4C: CyberCrime Compentece Center Sachsen - spezialisierter
Bereich fiir die Ermittlungen im Bereich Cybercrime beim
Landeskriminalamt Sachsen

Grundlegende Tipps zum Schutz vor Phishing: (zusammengestellt von
www.polizei-beratung.de - dem Praventionsprojekt des Bundes und der
Lander)

« Vergewissern Sie sich, mit wem Sie es zu tun haben. Uberpriifen Sie
die Adressleiste in Ihrem Browser. Bei geringsten Abweichungen sollten
Sie stutzig werden. Tragen Sie standig benotigte Internet-Adressen in die
Favoritenliste lhres Browsers.

« Klicken Sie niemals auf den angegeben Link in der libersandten E-
Mail. Versuchen Sie stattdessen, die in der E-Mail angegebenen Seiten
uber die Startseite lhrer Bank zu erreichen (ohne diese in die Adresszeile
einzutippen).

* Kreditinstitute fordern grundsatzlich keine vertraulichen Daten per E-Mail
oder per Telefon oder per Post von lhnen an. Wenn Sie sich unsicher sind,
halten Sie in jedem Fall Riicksprache mit lhrer Bank.

+ Ubermitteln Sie keine personlichen oder vertraulichen Daten (bspw.
Passworter oder Transaktionsnummern) per E-Mail.

* Folgen Sie Aufforderungen in E-Mails, Programme herunterzuladen, nur
dann, wenn Sie die entsprechende Datei auch auf der Internet-Seite des
Unternehmens finden (Starten Sie keinen Download iliber den direkten
Link). Offnen Sie insbesondere keine angehdngten Dateien. Nutzen Sie
Antivirenprogramme und Firewalls.

» Achten Sie auf einen Grundschutz lhrer Hard- und Software. Weitere
Informationen dazu finden Sie im Sicherheitskompass von Polizei und BSI.

Weiterfiihrende Tipps finden Sie unter:

https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-
internet/phishing/
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