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Sachsisches Staatsministerium des Innern

Neues Lernlabor fiir Cybersicherheit in Mittweida eroffnet

Gemeinsames Projekt von Fraunhofer-Gesellschaft und Hochschule
Mittweida legt Schwerpunkt auf IT-Forensik

Das Fraunhofer-Institut fur Sichere Informationstechnologie SIT und
die Hochschule Mittweida haben heute ein neues Lernlabor
Cybersicherheit eroffnet. Am Standort in Mittweida entwickeln die Partner
Weiterbildungsangebote zu den Themen IT-Forensik und Automotive
Security. Hier konnen Fachleute aus Wirtschaft, Industrie und Behorden ihr
Wissen praxisnah verbessern und ausbauen.

Eroffnet wurde das neue Lernlabor von Prof. Michael Waidner, Leiter des
Fraunhofer SIT und Sprecher des Center for Research in Security and Privacy
(CRISP) in Darmstadt, dem Hochschul-Rektor Prof. Ludwig Hilmer, Sachsens
Innenminister Markus Ulbig und dem Staatssekretar im Sachsischen
Ministerium fiir Wissenschaft und Kunst, Uwe Gaul.

Innenminister Markus Ulbig: ,Ich freue mich, dass nach der im August dieses
Jahres besiegelten Kooperation der sachsischen Polizei mit der Hochschule
Mittweida nun das neue Labor noch bessere Rahmenbedingungen fiir eine
realitatsnahe Ausbildung von IT-Forensikern schafft. Damit bringen wir die
Computerexperten bei der Polizei technisch und taktisch auf Augenhohe mit
den Straftatern im wachsenden Feld der Internetkriminalitat”

IT-Forensik: Spurensuche nach der Cyberattacke

Schwerpunktthema ist die IT-Forensik. Im Kern geht es um die digitale
Spurensuche und Datenanalyse nach einem Vorfall, also beispielsweise
nach der Attacke auf das Firmennetzwerk. Entscheidend ist eine
Grundregel, die jeder Kriminalbeamte aus der beruflichen Praxis kennt:
Bei der Untersuchung diirfen die Spuren nicht verandert oder beschadigt
werden. ,IT-Forensik ist wichtig fiir Wirtschaft und Gesellschaft, denn
die entsprechende Fachkompetenz ist Grundlage fiir eine angemessene
Reaktion auf Cybersicherheitsvorfalle sowie fiir die Aufklarung und
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Strafverfolgung von Cyberverbrechen®, sagte SIT-Institutsleiter Waidner.
,Die Hochschule Mittweida und das Fraunhofer SIT erganzen sich im Bereich
der IT-Forensik hervorragend*.

»Mit dem Lernlabor wird eine interdisziplinare Symbiose der Kompetenzen
uber Einrichtungsgrenzen hinweg geschaffen - ein Transfernetzwerk, das die
Partner aus angewandter Forschung und Hochschule mit IT-Unternehmen,
Behorden und weiteren Anwendern verkniipft. Die Fraunhofer-Gesellschaft
bringt ihre Forschungskompetenz ein. Die Hochschule Mittweida hat in der
angewandten Informatik mit den Teilgebieten IT-Forensik und IT-Sicherheit
als Schwerpunkt in Forschung und Wissenstransfer besondere Starken.
Beide werden ihre Starken in der Ausbildung hervorragend ausgebildeter
Sicherheits- und Ermittlungsspezialisten weitergeben, erklarte Sachsens
Wissenschaftsministerin Dr. Eva-Maria Stange.

Das Fraunhofer SIT und die Hochschule Mittweida verfiigen tiber Erfahrung
und Expertise im Bereich der Cybersicherheit. Die Hochschule ist auch in
der berufsbegleitenden Weiterbildung aktiv, beispielsweise im Rahmen von
Fernstudiengangen oder mit Forensik-Weiterbildungen fiir Mitarbeitende
der Ermittlungsbehorden, etwa aus den Staatsanwaltschaften, dem BKA
oder den Landeskriminalamtern Sachsen und Thiiringen. Das Fraunhofer SIT
besitzt groBe Kompetenzen in der IT-Sicherheit und entwickelt seit Jahren
Losungen fiir Wirtschaft und Behorden.

Rektor Ludwig Hilmer zur neuen Zusammenarbeit: ,Wir sind in der
IT-Ausbildung und in der Kooperation mit staatlichen Stellen in den
vergangenen Jahren sehr erfolgreich gewesen. Die Zusammenarbeit mit
der Fraunhofer-Gesellschaft ist eine Bestatigung fiir die hervorragende
Forschung unserer IT-Forensiker und wird sie noch weiter voranbringen.”

Die Brisanz des Themas unterstreicht auch eine aktuelle Studie des
Branchenverbands Bitkom. Demnach wurden in den vergangenen zwei
Jahren mehr als die Halfte der Unternehmen in Deutschland Opfer von
Wirtschaftsspionage, Sabotage oder Datendiebstahl. Der Schaden wird auf
rund 55 Milliarden Euro pro Jahr geschatzt, ein Anstieg um rund acht Prozent
gegeniiber der Studie vor zwei Jahren.

Nachholbedarf bei Security-Themen

Die Fraunhofer-Gesellschaft hat friihzeitig auf die Bedrohungen aus dem
Web reagiert und mit den Lernlaboren Cybersicherheit ein Konzept
geschaffen, das Forschung und Vermittlung von IT-Know-how in praxisnaher
Weiterbildung miteinander verbindet. Mit der Einrichtung in Mittweida sind
inzwischen sechs Lernlabore mit Standorten in ganz Deutschland am Start,
zwei davon in Sachsen (Gorlitz und Mittweida). Jedes Labor setzt seinen
eigenen Schwerpunkt. In ihrer Gesamtheit bilden sie die ganze Vielfalt der
Themen ab, die zur IT-Sicherheit gehoren.

Fir alle behandelten Themen gilt: Es gibt einen hohen Nachholbedarf bei
der Weiterbildung. Denn die Mehrheit der Mitarbeiterinnen und Mitarbeiter
in Unternehmen oder Behorden wurde zu einer Zeit ausgebildet, als Aspekte
wie IT-Sicherheit oder IT-Forensik noch gar nicht auf dem Lehrplan standen.
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Die Lernlabore der Fraunhofer-Gesellschaft und ihrer Kooperationspartner
helfen, die Fachleute mit hochspezialisiertem und gleichzeitig praxisnahen
Kenntnissen und Fahigkeiten auszustatten. Dies starkt die Innovationskraft
und digitale Souveranitat am Wirtschaftsstandort Deutschland.

Die Lernlabore fiir IT-Sicherheit in Deutschland im Uberblick:

1. IT-Forensik
Institut: Fraunhofer SIT
Standorte: Mittweida, Darmstadt

Thema: Sicherheit des Internets als Infrastruktur (Netzwerksicherheit), IT-
Forensik, automobile Sicherheit.

Partner: Hochschule Mittweida

2. Kritische Infrastrukturen/Energie- und Wasserinfrastrukturen
Institut: Fraunhofer I0SB-AST, Fraunhofer IDMT
Standorte: Gorlitz, Ilmenau

Thema: Schwachstellen-Analyse, Risikobewertung und
Sicherheitsstrategien bei kritischen Versorgungs- und
Entsorgungsstrukturen (Elektrizitat, Gas, Wasser und Abwasser).

Partner: Hochschule Zittau/Gorlitz

3. Industrielle Produktion/Industrie 4.0
Institut: Fraunhofer 10SB, I0SB-INA
Standort: Lemgo

Thema: Netzwerk- und Sicherheitstechniken fiir Automatisierungssysteme
im Hinblick auf vernetzte Systeme.

Partner: Hochschule Ostwestfalen-Lippe

4. Embedded Systems, Mobile Security & Internet Of Things
Institut: Fraunhofer AISEC, Fraunhofer IIS
Standorte: Weiden, Miinchen, Aalen

Thema: Entwicklungsprozess vom Design bis zum Test und der Zertifizierung
von Komponenten eingebetteter Systeme.

Partner: OTH Amberg-Weiden, Hochschule Aalen

5. Hochsicherheit und Emergency Response
Institut: Fraunhofer FKIE
Standorte: Sankt Augustin, Bonn

Thema: Techniken, Prozeduren und Strategien fur den
Hochsicherheitsbereich, insbesondere fiir den offentlichen Geheimschutz.

Partner: Hochschule Bonn-Rhein-Sieg

6. Softwarequalitat und Zertifizierung
Institut Fraunhofer FOKUS
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Standort: Berlin

Thema: Techniken und MaBnahmen zur Sicherung der Software-Qualitat.
Fokus auf Produkt-Zertifizierung sowie Prozeduren und Manahmen zur
nachtraglichen Evaluierung und Zertifizierung von Software.

Partner: TH Brandenburg, HTW Berlin
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