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Warnung vor betrügerischen E-Mail-Eingängen mit Bezug
zu ELSTER

Den sächsischen Finanzämtern werden von Bürgerinnen und Bürgern
zunehmend Fälle von offensichtlichen Betrugsmaschen im Zusammenhang
mit angeblichen Steuererstattungen oder der Bestätigung von Daten
gemeldet. Dabei handelt es sich um Nachrichten, die in den privaten E-Mail-
Postfächern der betroffenen Bürgerinnen und Bürger eingegangen sind und
Bezug zu ELSTER nehmen.

Die Empfänger werden regelmäßig aufgefordert, unter Nutzung eines Links
»Fragen zu beantworten«, »Daten zu bestätigen« oder den »Vorgang
abzuschließen«.

Die angeblichen Nachrichten von »ELSTER«, dem »ELSTER-Portal« oder
vom »ELSTER Online Team« stammen nicht von der Steuerverwaltung. Die
Steuerverwaltung fordert niemals per E-Mail sensible Informationen wie
die Steuernummer, Kontoverbindung, Kreditkartennummer, PIN oder eine
Antwort auf eine Sicherheitsabfrage ab.

Empfänger von verdächtigen E-Mail-Nachrichten mit Bezug zur
Steuerverwaltung werden gebeten, die E-Mail-Eingänge genau zu prüfen und
keinesfalls auf den übersandten Link zu klicken.

Ein Anzeichen für eine betrügerische E-Mail-Nachricht kann die hinter dem
Absender stehende E-Mail-Absenderadresse sein, soweit diese angezeigt
wird.

Es kann nicht ausgeschlossen werden, dass sich zahlreiche ähnliche
Phishing-E-Mails im Umlauf benden. Daher bitten die sächsischen
Finanzbehörden um besondere Aufmerksamkeit in der Bevölkerung.
Entsprechende Warnhinweise sind auch auf den Internetseiten der
sächsischen Finanzämter oder im ELSTER Online-Finanzamt ausgebracht.

Hausanschrift:
Landesamt für Steuern und
Finanzen
Stauffenbergallee 2
01099 Dresden

https://www.lsf.sachsen.de/

* Kein Zugang für verschlüsselte
elektronische Dokumente. Zugang
für qualiziert elektronisch signierte
Dokumente nur unter den auf
www.lsf.sachsen.de/eSignatur.html
vermerkten Voraussetzungen.
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