LANDESAMT
FUR STEUERN UND FINANZEN

Medieninformation

Landesamt fuir Steuern und Finanzen

Warnung vor betriigerischen E-Mail-Eingangen mit Bezug
zu ELSTER

Den sachsischen Finanzamtern werden von Biurgerinnen und Birgern
zunehmend Falle von offensichtlichen Betrugsmaschen im Zusammenhang
mit angeblichen Steuererstattungen oder der Bestatigung von Daten
gemeldet. Dabei handelt es sich um Nachrichten, die in den privaten E-Mail-
Postfachern der betroffenen Biirgerinnen und Blirger eingegangen sind und
Bezug zu ELSTER nehmen.

Die Empfanger werden regelmaRig aufgefordert, unter Nutzung eines Links
»Fragen zu beantworten«, »Daten zu bestatigen« oder den »Vorgang
abzuschlieRen«.

Die angeblichen Nachrichten von »ELSTER«, dem »ELSTER-Portal« oder
vom »ELSTER Online Team« stammen nicht von der Steuerverwaltung. Die
Steuerverwaltung fordert niemals per E-Mail sensible Informationen wie
die Steuernummer, Kontoverbindung, Kreditkartennummer, PIN oder eine
Antwort auf eine Sicherheitsabfrage ab.

Empfanger von verdachtigen E-Mail-Nachrichten mit Bezug zur
Steuerverwaltung werden gebeten, die E-Mail-Eingange genau zu priifen und
keinesfalls auf den ubersandten Link zu klicken.

Ein Anzeichen fiir eine betriigerische E-Mail-Nachricht kann die hinter dem
Absender stehende E-Mail-Absenderadresse sein, soweit diese angezeigt
wird.

Es kann nicht ausgeschlossen werden, dass sich zahlreiche ahnliche
Phishing-E-Mails im Umlauf befinden. Daher bitten die sachsischen
Finanzbehorden um besondere Aufmerksamkeit in der Bevolkerung.
Entsprechende Warnhinweise sind auch auf den Internetseiten der
sachsischen Finanzamter oder im ELSTER Online-Finanzamt ausgebracht.
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* Kein Zugang fiir verschliisselte
elektronische Dokumente. Zugang
fiir qualifiziert elektronisch signierte
Dokumente nur unter den auf
www.lsf.sachsen.de/eSignatur.html
vermerkten Voraussetzungen.
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