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Warnung vor E-Mails mit schädlichem Anhang

Derzeit sind sogenannte Spam-E-Mails mit angeblichen Mitteilungen des
Finanzamts bzw. der Steuerverwaltung in Umlauf. Sie fordern den Empfänger
zum Öffnen einer anhängenden Datei auf. Bei der Datei soll es sich -
so der Text des Anschreibens - um einen verschlüsselten Steuerbescheid
handeln, der über das Verfahren ELSTER (elektronische Steuererklärung)
bereitgestellt wurde. Dies ist allerdings nicht der Fall. Stattdessen ist davon
auszugehen, dass der Anhang einen Virus oder einen Trojaner auf dem
Rechner des Empfängers ablegt.

Es wird daher dringend empfohlen, die Nachricht sofort zu löschen und
insbesondere die anhängende Datei keinesfalls zu öffnen!

Die „Spam“-E-Mails sind nach den bisherigen Erkenntnissen wie folgt
erkennbar:

Als Absenderadresse werden beliebige Privat- oder Firmenadressen
verwendet.

Der Betreff hat einen Bezug zu ELSTER bzw. zur Steuerverwaltung, z. B.
„ELSTER Steuerverwaltung“ oder „2011-2012 ELSTER Finanzamt“.

Bitte beachten Sie generell:
Öffnen Sie keine Anhänge, von denen Sie nicht sicher sind, dass sie aus einer
vertrauenswürdigen Quelle stammen. Die Finanzverwaltung sendet Ihnen
nur Benachrichtigungen per E-Mail, nicht jedoch die eigentlichen Daten in
Form eines Anhangs.

Hausanschrift:
Landesamt für Steuern und
Finanzen
Stauffenbergallee 2
01099 Dresden

https://www.lsf.sachsen.de/

* Kein Zugang für verschlüsselte
elektronische Dokumente. Zugang
für qualiziert elektronisch signierte
Dokumente nur unter den auf
www.lsf.sachsen.de/eSignatur.html
vermerkten Voraussetzungen.
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