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forsa.

Vorbemerkung

Im Auftrag des Séchsischen Staatsministeriums des Innern hat forsa Politik- und
Sozialforschung GmbH eine repriasentative Umfrage unter der sichsischen Bevélke-
rung zum Thema ,,Cybersicherheit“ durchgefiihrt.

Ziel der durchgefiihrten Studie ist es, die Bevolkerung effektiv zu dem Thema ,,Cy-
bersicherheit* zu sensibilisieren und die Wirkung bisheriger MaBnahmen im Rah-
men der Agenda ,Sachsen digital“ zu untersuchen. Dazu wurden die Biirger nach
ihrem persénlichen Sicherheitsempfinden, zu Sicherheitsbemiihungen und ihren
Einschitzungen zur Cybersicherheit befragt.

Mithilfe der vorliegenden Ergebnisse sollen die vorhandenen MaBnahmen des Séch-
sischen Staatsministeriums des Innern an die Bediirfnisse anzupassen bzw. neue
MaBnahmen zu entwickeln sowie durch die Generierung von Aufmerksamkeit die
Bevolkerung fiir die Thematik zu sensibilisieren.

Im Rahmen der Untersuchung wurden insgesamt 1.000, nach einem systematischen
Zufallsverfahren ausgewihlte, Biirgerinnen und Biirger ab 18 Jahren im Freistaat
Sachsen befragt.

Die Erhebung wurde vom 16. bis 30. August 2017 mithilfe computergestiitzter Tele-
foninterviews durchgefiihrt. Die Untersuchungsbefunde werden im nachfolgenden
Ergebnisbericht vorgestellt.

Die ermittelten Ergebnisse konnen lediglich mit den bei allen Stichprobenerhebun-
gen moglichen Fehlertoleranzen (im vorliegenden Fall +/- 3 Prozentpunkte) auf die
Gesamtheit der erwachsenen Bevolkerung im Freistaat Sachsen iibertragen werden.
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1. Internetnutzung und Intensitét
1.1 Nutzung elektronischer Gerite

Privat nutzen 67 Prozent der Befragten in Sachsen ein Smartphone und 61 Prozent
einen Laptop.

44 Prozent nutzen einen stationdren Computer bzw. Desktop-PC, 38 Prozent ein
Tablet-PC.

13 Prozent nutzen keines der genannten elektronischen Gerite.

Smartphones und Laptops nutzen insbesondere die unter 45-Jihrigen. Tablet-PCs
nutzen die mittleren Altersgruppen etwas héufiger als die jiingeren bzw. dlteren
Biirger in Sachsen.

Von den iiber 60-Jdhrigen nutzt mehr als ein Viertel, von den Befragten mit formal

niedriger Bildung sogar 2 von 5 Befragten keines der elektronischen Gerite.

] Private Nutzung elektronischer Gerite

Es nutzen privat ein/ einen

Smart-  Laptop, stationdren Tablet-*) nichts

phone  Notebook Computer PC davon

% % % % %
insgesamt 67 61 44 38 13
Manner 70 63 50 42 12
Frauen 64 60 37 35 15
18- bis 29-Jahrige 93 81 53 37 0
30- bis 44-Jahrige 90 80 42 54 1
45- bis 59-Jahrige 71 67 48 42 7
60 Jahre und alter 45 43 39 26 27
Hauptschule 35 29 29 19 41
mittlerer Abschluss 65 55 41 36 15
Abitur, Studium 73 70 48 44 7

*)  Mehrfachnennungen maglich
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1.2 Nutzung des Internets

55 Prozent aller Befragten nutzen privat tiglich das Internet. 19 Prozent nutzen
zumindest mehrmals die Woche das Internet.

10 Prozent nutzen hochstens mehrmals im Monat, 16 Prozent sogar nie das Inter-
net.

Nicht-Internetnutzer bzw. Wenig-Nutzer finden sich vor allem unter den iiber 60-
Jéahrigen sowie den Befragten mit formal niedriger Bildung.

Taglich wird das Internet insbesondere von den unter 30-Jidhrigen genutzt.

] Private Internetnutzung

Es nutzen privat das Internet

tdglich mehrmals mehrmals seltener gar

die Woche im Monat nicht
% % % % %
insgesamt 55 19 5 5 16
Ménner 61 18 4 5 12
Frauen 51 19 5 5 20
18- bis 29-Jahrige 95 5 0 0 0
30- bis 44-Jahrige 77 20 1 1 1
45- bis 59-Jahrige 60 20 7 5 8
60 Jahre und ilter 32 20 6 8 34
Hauptschule 34 11 4 7 44
mittlerer Abschluss 45 21 7 9 18

Abitur, Studium 65 20 4 2 9



forsa.

1.3 Nutzung sozialer Netzwerke

54 Prozent der befragten Biirgerinnen und Biirger in Sachsen nutzen zumindest hin
und wieder WhatsApp, 29 Prozent Facebook. Andere soziale Netzwerke wie Insta-
gram, LinkedIn, Xing oder Snapchat werden nur von einer kleinen Minderheit der
Bevolkerung in Sachsen genutzt.

39 Prozent der sidchsischen Biirger nutzen iiberhaupt kein soziales Netzwerk.

Bei der Nutzung sozialer Netzwerke zeigen sich ebenfalls deutliche Alters- und Bil-
dungsunterschiede. So nutzt die groBe Mehrheit der unter 30- bzw. unter 45-
Jahrigen WhatsApp, jeweils {iber die Hilfte auch Facebook. Bei den 45- bis 59-
Jahrigen nutzt noch etwas mehr als die Hilfte WhatsApp, etwa ein Viertel auch
Facebook. Instagram wird nahezu ausschlielich von den jlingeren Befragten unter
30 Jahren genutzt. Von den {iber 60-Jiahrigen nutzt nur eine kleine Minderheit
iiberhaupt ein soziales Netzwerk - am ehesten noch WhatsApp.

Von den Befragten mit formal niedriger Bildung nutzt nur eine Minderheit ein sozi-
ales Netzwerk.

] Nutzung sozialer Netzwerke

Es nutzen zumindest hin und wieder

Whats- Face- Insta- Linkedln Xing Snap-*) keines

App book gram chat davon

% % % % % % %

insgesamt 54 29 6 4 7 2 39
Manner 55 31 7 6 9 3 37
Frauen 54 28 5 3 4 1 40
18- bis 29-Jahrige 86 63 24 4 9 15 4
30- bis 44-Jahrige 79 51 11 9 14 2 11
45- bis 59-Jahrige 58 27 3 5 7 1 35
60 Jahre und alter 31 10 1 1 1 0 66
Hauptschule 30 25 4 0 0 1 62
mittlerer Abschluss 51 29 5 2 1 1 42
Abitur, Studium 59 31 6 7 12 2 35

*)  Mehrfachnennungen maglich



forsa.

1.4 Nutzung von Online-Banking

Etwa die Hilfte der sdchsischen Biirger erledigt Bankgeschifte auch iiber das Inter-
net.

Dabei nutzen Ménner héufiger als Frauen und unter 45-Jdhrige haufiger als tiber
45- bzw. vor allem tiber 60-Jihrige Online-Banking.

Auch in der Nutzung von Online-Banking zeigen sich wieder Unterschiede zwischen
den verschiedenen Bildungsgruppen - mehrheitlich nutzen nur Befragte mit weiter-
filhrenden Bildungsabschliissen Online-Banking.

= Nutzung von Online-Banking

Es erledigen Bankgeschafte
auch Uber das Internet
%

insgesamt 53
Ménner 60
Frauen 47
18- bis 29-Jahrige 67
30- bis 44-Jahrige 79
45- bis 59-Jahrige 57
60 Jahre und ilter 32
Hauptschule 30
mittlerer Abschluss 42
Abitur, Studium 65
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Uber die Hilfte (54 %) derjenigen, die Online-Banking nutzen, tun dies am Laptop
bzw. iiber ein Notebook. 45 Prozent nutzen fiir das Online-Banking einen stationé-
ren Computer.

Uber mobile Gerite wie Smartphone oder Tablet-PC titigen nur wenige (14 bzw. 11
Prozent) Online-Banking.

Am ehesten nutzen die jlingeren, unter 30 Jahre alten Biirger in Sachsen das

Smartphone fiir Online-Banking.

Genutzte Endgerite fiir das Online-Banking *)

Es nutzen fiir das Online-Banking vor allem

Laptop,  stationdrer Smart- Tablet-**)
Notebook Computer phone PC
% % % %
insgesamt 54 45 14 11
Maénner 52 49 16 10
Frauen 57 40 12 13
18- bis 29-Jahrige 58 35 39 11
30- bis 44-Jahrige 62 33 13 15
45- bis 59-Jahrige 52 54 12 9
60 Jahre und alter 42 57 7 8

*) Basis: Befragte, die Online-Banking nutzen

*) Mehrfachnennungen méglich
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1.5 Internet-Shopping

20 Prozent der sichsischen Biirger kaufen hiufig, 50 Prozent hin und wieder Waren
iiber das Internet ein.

30 Prozent aller Biirger in Sachsen geben an, nie Waren iiber das Internet einzukau-
fen.

Am héaufigsten kaufen Befragte mittleren Alters (30 bis 44 Jahre) Waren tiber das
Internet ein.

Von den iiber 60-Jdhrigen sowie den Hauptschiilern kauft nur eine Minderheit der
Befragten tiber das Internet ein.

=  Internet-Shopping

Es kaufen Waren (iber das Internet ein

haufig hin und nie

wieder

% % %%
insgesamt 20 50 30
Ménner 22 53 25
Frauen 19 47 34
18- bis 29-Jahrige 9 77 14
30- bis 44-Jahrige 41 54 5
45- bis 59-Jahrige 25 52 23
60 Jahre und 3lter 7 40 53
Hauptschule 12 31 57
mittlerer Abschluss 19 45 36
Abitur, Studium 25 55 20



2. Kriminalitat

2.1 Bedrohung durch verschiedene Formen der Kriminalitét

forsa.

Den Befragten wurden verschiedene Formen der Kriminalitdt vorgegeben mit der
Bitte anzugeben, von welchen sie sich persénlich besonders bedroht fiihlen.

Am ehesten fiihlen sich die sdchsischen Biirger von Einbriichen und Diebstihlen
(52 %) sowie von Betriigereien (42 %) bedroht. Etwa ein Drittel fiihlt sich durch von
organisierten Banden ausgehender Kriminalitit (35 %) oder von Straftaten im Inter-
net (31 %) bedroht. Von Uberfillen, Straftaten von Auslindern (jeweils 28 %) oder
von Gewalttitigkeiten bzw. Kérperverletzung (27 %) fiihlt sich etwa jeder vierte
Befragte personlich bedroht. Rund jeder Fiinfte fiihlt sich durch fremdenfeindliche
Ubergriffe (19 %) bedroht. Von Gewalttitigkeiten in der Familie fiihlt sich nur eine

kleine Minderheit (2 %) personlich bedroht.

Frauen fiihlen sich hiufiger als Méinner von Betriigereien, Uberfillen, Gewalttitig-
keiten und Kérperverletzungen sowie von fremdenfeindlichen Ubergriffen bedroht.

Von Straftaten im Internet fiihlen sich die tiber 60-Jdhrigen - die das Internet in
geringerem MaBe nutzen - seltener bedroht als die unter 60-Jidhrigen.

] Bedrohung durch Kriminalitat

Es fiihlen sich persénlich

insge-*) Ménner Frauen 18- bis 29- 30- bis 44~ 45- bis 59- 60 Jahre

besonders bedroht durch: samt Jahrige Jahrige Jahrige und alter
% % % % % % %
- Einbriiche, Diebstahl 52 53 51 53 49 55 52
- Betrligereien 42 38 46 34 41 44 43
- organisierte Banden 35 33 37 30 31 41 34
- Straftaten im Internet 31 32 31 36 38 38 23
- Uberfalle 28 21 35 31 30 28 26
- Straftaten von Auslandern 28 25 30 18 29 30 28
- Gewalttatigkeit, Kérperverletzung 27 22 33 31 30 28 24
- fremdenfeindliche Ubergriffe 19 14 24 18 18 22 19
- Gewalttatigkeiten in der Familie 2 2 3 6 2 1 3
- keine davon 21 23 20 27 19 17 24

*) Prozentsumme gréBer 100, da Mehrfachnennungen méglich
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2.2 Opfer von Straftaten

34 Prozent aller Befragten sind schon einmal Opfer eines Diebstahls geworden.

23 Prozent waren Opfer von Betriigerei.

forsa.

16 Prozent der Befragten - am ehesten die mittleren Altersgruppen zwischen 30
und 60 Jahren - waren schon einmal von Straftaten im Internet betroffen.

Von anderen Straftaten waren nur wenige Befragte schon einmal betroffen.

Opfer von Straftaten

Es sind schon einmal Opfer

insge-*) Ménner Frauen 18- bis 29- 30- bis 44~ 45- bis 59- 60 Jahre

geworden von: samt Jahrige Jahrige Jahrige und alter
% % % % % % %

- Diebstahl 34 39 30 37 46 37 24

- Betriigerei 23 27 19 12 34 24 18

- Straftaten im Internet 16 19 13 12 22 24 8

- Wohnungseinbruch 10 10 10 5 14 11 8

- Autodiebstahl 9 12 6 16 13 9 4

- Gewalttatigkeit, Kérperverletzung 8 8 9 5 9 11 6

- Raubiiberfall 2 2 2 4 3 1 2

- keine davon 44 36 52 42 32 40 55

*) Prozentsumme gréBer 100, da Mehrfachnennungen méglich
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2.3 Kriminalitiat im Internet

Die Mehrheit der Befragten (75 %) geht davon aus, dass die Zahl der Straftaten ge-
geniiber Privatpersonen im Internet in den letzten Jahren in Deutschland zuge-
nommen hat.

Niemand geht von einem Riickgang der Straftaten gegen Privatpersonen im Internet
aus.

= Kriminalitat im Internet

Die Zahl der Straftaten gegeniiber Privatpersonen im Internet
hat in Deutschland in den letzten Jahren

zugenommen abgenommen nicht wesentlich *)

verandert
0% 0o %
insgesamt 75 0 11
Maénner 74 0 12
Frauen 77 1 13
18- bis 29-Jahrige 73 0 19
30- bis 44-Jahrige 74 1 19
45- bis 59-Jahrige 83 0 8
60 Jahre und alter 72 0 7
Internetnutzung:
- taglich 77 0 15
- seltener 79 0 8
- gar nicht 63 0 5

*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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Fast die Hilfte der Internetnutzer (47 %) gibt an, schon einmal von einer Infizie-
rung ihrer privaten Gerite durch Schadsoftware wie Viren betroffen gewesen zu
sein. 19 Prozent waren schon einmal von Waren- und Dienstleistungsbetrug im
Internet, 12 Prozent von Identititsdiebstahl, also von einem Missbrauch der person-
lichen Daten im Internet, betroffen. Von digitaler Erpressung, also der Forderung
nach Losegeld zur Freigabe von Daten, waren nur wenige Internetnutzer in Sachsen
(8 %) schon einmal betroffen.

Insgesamt waren damit 58 Prozent der befragten Internetnutzer (bzw. 49 Prozent
aller befragten Biirger) in Sachsen schon einmal von mindestens einer der genann-
ten Straftaten im Internet betroffen.

Die Diskrepanz zum Anteil von nur 16 Prozent, die die allgemeine Frage nach der
Betroffenheit von einer ,Straftat im Internet” bejahen, diirfte darauf zuriickzufiihren
sein, dass eine groBe Zahl der Befragten die - am hiufigsten genannte - Straftat der
Infizierung durch Schadsoftware nicht als ,echte” Straftat wertet bzw. die Infizie-
rung keinen groBeren Schaden hinterlassen hat.

= Opfer von Straftaten im Internet *)

Es waren schon einmal persdnlich betroffen von

Infizierung der privaten Waren- und Dienst- Identitdts- digitaler

Gerate durch Schad- leistungsbetrug im  diebstahl  Erpressung
software wie Viren Internet
% % % %

insgesamt 47 19 12 8
Manner 54 22 14 9
Frauen 40 16 10 7
18- bis 29-Jahrige 70 21 1 8
30- bis 44-Jahrige 55 24 14 9
45- bis 59-Jahrige 46 25 13 8
60 Jahre und alter 35 8 8 9
Internetnutzung:
- tdglich 55 24 13 9
- seltener 32 9 8 6

*) Basis: Internetnutzer
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10 Prozent der Internetnutzer waren in den letzten 12 Monaten von einer Infizie-
rung ihrer privaten Gerite durch Schadsoftware betroffen. 31 Prozent waren davon
innerhalb der letzten 5 Jahre, 6 Prozent schon vor mehr als 5 Jahren betroffen.

53 Prozent der befragten Internetnutzer in Sachsen waren bislang noch nicht von
Schadsoftware betroffen.

Waren- und Dienstleistungsbetrug im Internet haben 5 Prozent der Internetnutzer in
den letzten 12 Monaten, 9 Prozent in den letzten 5 Jahren und 5 Prozent vor mehr
als 5 Jahren erlebt. Identititsdiebstahl haben 4 Prozent der sichsischen Internetnut-
zer in den letzten 12 Monaten, 6 Prozent in den letzten 5 Jahren und 2 Prozent vor
mehr als 5 Jahren erlebt.

Dass sie digital erpresst wurden, ist nur bei sehr wenigen Internetnutzern (1 %) in
den letzten 12 Monaten passiert. Bei 6 Prozent ist das in den letzten 5 Jahren, bei 1
Prozent vor mehr als 5 Jahren vorgekommen.

Von Waren- und Dienstleistungsbetrug, Identititsdiebstahl sowie digitaler Erpres-

sung war jeweils eine groBe Mehrheit von iiber 80 Prozent der befragten Internet-
nutzer bislang noch nicht betroffen.

= Zeitpunkt der Straftat *)

Es waren von der Straftat betroffen

in den letzten  innerhalb der  langer noch

12 Monaten letzten 5 Jahre her nie
% % % %
- Infizierung der privaten Gerdte

durch Schadsoftware wie Viren 10 31 6 53

- Waren- und Dienstleistungsbetrug
im Internet 5 9 5 81
- ldentitatsdiebstahl 4 6 2 88
- digitale Erpressung 1 6 1 92

*) Basis: Internetnutzer
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Bei denen, die von Schadsoftware wie Viren betroffen waren, waren meist der Lap-
top bzw. das Notebook oder der stationire Computer betroffen (50 bzw. 52 %). Nur
bei wenigen derer, die von Schafsoftware betroffen waren, war der Virenbefall auf
einem mobilen Gerit (Smartphone, Tablet-PC).

Ahnliches gilt fiir den Identititsdiebstahl, der ebenfalls am ehesten iiber den Laptop
bzw. den stationdren Computer erfolgte.

] Betroffene Gerite *)

Folgende Gerate waren Schadsoftware, |dentitatsdiebstahl
betroffen: Viren

% %
Laptop, Notebook 50 43
stationdrer Computer 52 31
Smartphone 9 15
Tablet-PC 3 6

*) Basis: Jeweils diejenigen Internetnutzer, die von der jeweiligen Straftat betroffen waren
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Nur wenige Befragte (15 %), die schon einmal von einer Straftat im Internet betrof-
fen waren, haben den Fall bei der Polizei zur Anzeige gebracht.

Dies ist wiederum ein Indiz dafiir, dass Straftaten im Internet von den Biirgern ent-
weder nicht als strafbar angesehen werden oder aber sie die Erfolgsaussichten im
Falle einer Anzeige als nicht besonders hoch einschitzen.

*  Anzeige bei der Polizei? *)

Als sie das letzte Mal von einer Straftat
im Internet betroffen waren, haben den
Fall bei der Polizei angezeigt

%
insgesamt 15
Manner 16
Frauen 15
18- bis 29-Jahrige 5
30- bis 44-Jahrige 17
45- bis 59-Jahrige 18
60 Jahre und dlter 15

*) Basis: Internetnutzer, die schon einmal von einer Straftat im Internet betroffen waren
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2.4 SchutzmaBnahmen vor Kriminalitit im Internet

Die befragten Internetnutzer wurden gebeten anzugeben, welche Vorkehrungen, die
man selbst zum Schutz vor Kriminalitdt im Internet treffen kann, ihnen einfallen.

Die Mehrheit der Befragten (61 %) nennt hierfiir eine Antivirensoftware bzw. einen
Virenscanner, den man nutzen kann, um sich selbst im Internet zu schiitzen.

16 Prozent sagen, zum Schutz vor Kriminalitit im Internet sollte man sichere Pass-
worter nutzen, 15 Prozent sagen das von der Nutzung einer Firewall und 14 Prozent

meinen, man kénne sich durch einen sorgsamen Umgang mit personlichen Daten
schiitzen. 12 Prozent empfehlen, unsichere Webseiten zu vermeiden.

] SchutzmaBnahmen vor Kriminalitdt im Internet *)

insge-**) 18- bis 29- 30- bis 44- 45- bis 59- 60 Jahre

samt Jahrige Jahrige Jahrige und alter
% % % % %

- Antivirensoftware, Virenscanner nutzen 61 66 77 63 42
- sichere Passworter nutzen 16 20 25 13 8
- Firewall nutzen 15 15 24 13 7
- sorgsamer Umgang mit

personlichen Daten 14 18 16 15 11
- unsichere Webseiten vermeiden 12 21 14 1" 6
- E-Mails priifen, z.B. Absender 9 6 7 11 9
- Passworter regelmaBig andern 8 6 13 5 6
- allg. aufmerksam/sorgsam sein 7 14 7 7 6
- (Sicherheits-)Updates vornehmen

(Betriebssystem, Programme) 6 9 7 5 6
- Sicherheitssoftware allgemein nutzen 6 2 5 4 9
- auf Verschliisselung von Webseiten/

Programmen achten 3 9 1 3 2
- geringe Nutzung des Internets 2 0 2 3 3
- kein Online-Banking 2 0 2 4 2
- weiB nicht 10 2 5 8 18

*) Basis: Internetnutzer
*) offene Abfrage; Mehrfachnennungen maglich
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32 Prozent der sédchsischen Internetnutzer haben nach eigenen Angaben auf allen
privaten Endgeriten ein kostenpflichtiges Antivirenprogramm installiert. 27 Prozent
haben nicht auf allen Endgeriten ein kostenpflichtiges Antivirenprogramm instal-
liert.

Dass sie auf keinem ihrer Gerite ein kostenpflichtiges Antivirenprogramm installiert
haben, geben 37 Prozent der Befragten an.

» Installation kostenpflichtiger Antivirenprogramme *)

Es haben ihren privaten Endgerdten ein kostenpflichtiges
Antivirenprogramm installiert

ja, ja, nein, *
auf allen nicht auf allen auf keinem
% % %
insgesamt 32 27 37
Ménner 31 28 39
Frauen 33 25 36
18- bis 29-Jahrige 15 46 39
30- bis 44-Jahrige 26 30 41
45- bis 59-Jahrige 36 23 37
60 Jahre und 3lter 39 20 34
Internetnutzung:
- taglich 28 31 38
- seltener 40 19 35

*) Basis: Internetnutzer
*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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Betrachtet man die Ergebnisse nach einzelnen Endgeriten, so zeigt sich ein klares
Gefille im Hinblick auf die Sicherung mit kostenpflichtigen Antivirenprogrammen.

Auf ihrem Laptop bzw. ihrem stationidren PC hat jeweils etwas mehr als die Hélfte
der Besitzer ein solches Antivirenprogramm installiert.

Auf einem Tablet-PC haben weniger als die Hilfte (45 %), auf ihrem Smartphone

nur 37 Prozent ein kostenpflichtiges Antivirenprogramm installiert.

] Installation kostenpflichtiger Antivirenprogramme auf einzelnen Endgeriten *)

Es haben ein kostenpflichtiges Antivirenprogramm
installiert auf

Smart-  Tablet- Laptop, stationarer

phone PC Notebook Computer
% % % %
insgesamt 37 45 54 57

*) Basis: Internetnutzer, die das jeweilige Gerit besitzen
*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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Drei Viertel (75 %) der Internetnutzer geben an, auf all ihren privaten Endgeriten
regelmifBig Updates des Betriebssystems durchzufiihren.

13 Prozent fiihren auf einigen, nicht aber auf allen, 9 Prozent auf keinem ihrer Ge-
rite regelmiBige Updates des Betriebssystems durch.

*=  RegelmiBige Updates des Betriebssystems *)

Es fiihren auf den privaten Endgeraten regelmaBig
Updates des Betriebssystems durch

ja, ja, nein, *
auf allen nicht auf allen  auf keinem
% % %%
insgesamt 75 13 9
Ménner 77 1 9
Frauen 73 15 9
18- bis 29-Jahrige 76 19 5
30- bis 44-Jahrige 82 11 6
45- bis 59-Jahrige 77 13 8
60 Jahre und ilter 68 14 14
Internetnutzung:
- taglich 80 12 7
- seltener 66 16 13

*) Basis: Internetnutzer
*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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Zwischen den einzelnen Endgeriten ergeben sich in der Frage der regelméBigen
Updates des Betriebssystems keine signifikanten Unterschiede.

*  RegelmiBige Updates des Betriebssystems auf einzelnen Endgerdten *)

Es fiihren regelmdBig Updates des Betriebssystems
durch auf

Smart-  Tablet- Laptop,  stationdrer

phone PC Notebook Computer
% % % %
insgesamt 84 85 84 81

*) Basis: Internetnutzer, die das jeweilige Gerit besitzen
*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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Wenn sie personliche Daten wie z. B. Bankdaten im Internet iibertragen, dann ach-
ten 64 Prozent der Internetnutzer in Sachsen nach eigenen Angaben immer auf eine
sichere Verbindung, die mit ,https“ gekennzeichnet ist.

23 Prozent der Internetnutzer achten nicht immer darauf, weitere 13 Prozent wissen
es nicht - ein Hinweis darauf, dass ihnen dieses Kennzeichen einer sicheren Inter-
netverbindung gar nicht bekannt sein diirfte.

Frauen, iiber 60-Jdhrige sowie Befragte, die das Internet nicht tiglich nutzen, geben
seltener als der Durchschnitt an, dass sie immer auf eine mit ,https* gekennzeichne-
te sichere Verbindung achten.

. Sichere Verbindung im Internet *)

Wenn sie persdnliche Daten im Internet libertragen,
achten immer auf eine sichere Verbindung, die mit
.https" gekennzeichnet ist

ja nein weil nicht

% % %
insgesamt 64 23 13
Maénner 70 20 10
Frauen 58 27 15
18- bis 29-Jahrige 72 28 0
30- bis 44-Jahrige 75 22 3
45- bis 59-Jahrige 66 22 12
60 Jahre und alter 50 24 26
Internetnutzung:
- tdglich 71 22 7
- seltener 50 26 24

*) Basis: Internetnutzer
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Bei ihren Passwortern oder Zugangscodes im Internet achten 76 Prozent in der Re-
gel darauf, méglichst ungewdhnliche und nicht zusammenhingende Buchstaben-

verbindungen zu verwenden.

21 Prozent verwenden meist Namen oder einfache Begriffe, die sie sich leicht mer-

ken konnen.

Auf moglichst ungewohnliche und nicht zusammenhédngende Buchstabenverbin-

dungen achten vor allem die jiingeren Befragten.

] Umgang mit Passwortern: Buchstabendverbindungen *)

insgesamt

Ménner
Frauen

18- bis 29-Jahrige
30- bis 44-Jahrige
45- bis 59-Jahrige
60 Jahre und alter

Internetnutzung:
- taglich

- seltener

*) Basis: Internetnutzer

Bei ihren Passwortern oder Zugangscodes im Internet achten
in der Regel darauf, mdglichst ungewdhnliche und nicht
zusammenhangende Buchstabenverbindungen zu verwenden

ja nein,

es verwenden meist Namen oder einfache
Begriffe, die sie sich leicht merken kénnen

% %
76 21
77 19
74 23
85 15
79 18
77 20
69 25
78 20
71 22

*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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forsa.

Allerdings dndert nur eine Minderheit von etwas mehr als einem Drittel der Inter-
netnutzer (37 %) in regelméBigen Abstinden die Passworter oder Zugangscodes, die
sie im Internet benutzen.

Die Mehrheit (60 %) verwendet meist tiber einen lingeren Zeitraum die gleichen
Passworter.

] Umgang mit Passwortern: Anderung des Passwortes *)

Es d@ndern in regelmdBigen Abstdnden ihre Passworter oder
Zugangscodes, die sie im Internet benutzen

ja nein, **
es verwenden meist iiber einen langeren
Zeitraum die gleichen Passworter

% %
insgesamt 37 60
Manner 39 57
Frauen 34 64
18- bis 29-Jahrige 25 75
30- bis 44-Jahrige 48 51
45- bis 59-Jahrige 37 60
60 Jahre und alter 30 65
Internetnutzung:
- tdglich 40 59
- seltener 30 64

*) Basis: Internetnutzer
*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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forsa.

Etwa ein Fiinftel (22 %) verwendet fiir verschiedene Anlédsse oder bei verschiedenen
Nutzerkonten im Internet meist das gleiche Passwort.

Drei Viertel (74 %) nutzen meist verschiedene Passworter.

. Umgang mit Passwaortern: Unterschiedliche Passwérter *)

Es verwenden fiir verschiedene Anldsse oder bei
verschiedenen Nutzerkonten im Internet meist das
gleiche Passwort

ja nein, *)
es nutzen meist verschiedene Passworter
% %
insgesamt 22 74
Ménner 20 75
Frauen 23 73
18- bis 29-Jahrige 20 80
30- bis 44-Jahrige 23 75
45- bis 59-Jahrige 18 77
60 Jahre und ilter 23 69
Internetnutzung:
- taglich 21 76
- seltener 22 70

*) Basis: Internetnutzer
*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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forsa.

Bildet man aus den Antworten auf die Fragen nach der Zusammensetzung der
Passworter, der Anderung der Passworter sowie der Nutzung verschiedener Passwor-
ter einen Index, dann zeigt sich, dass nur 4 Prozent als ,,sehr vorsichtige* Passwort-
Nutzer im Internet bezeichnet werden kénnen, also komplexe Buchstabenverbin-
dungen verwenden, ihre Passworter in regelméBigen Abstinden dndern und jeweils
verschiedene Passworter fiir verschiedene Zwecke nutzen.

Weitere 39 Prozent kénnen als zumindest ,eher vorsichtige* Passwort-Nutzer be-
zeichnet werden - sie halten sich zumindest an zwei der drei ,Regeln® fiir die Pass-
wortnutzung.

Uber die Hilfte (52 %) der Internetnutzer hingegen kann als eher bzw. sehr unvor-

sichtige Passwortnutzer bezeichnet werden - sie beachten hochstens eine der drei
Regeln fiir Passworter.

= Index: Passwortsicherheit *)

Hinsichtlich des Umgangs mit Passwortern kdnnen
kategorisiert werden als

sehr eher eher sehr
vorsichtig  vorsichtig  unvorsichtig  unvorsichtig
% % % %

insgesamt 4 39 42 10
Maénner 3 41 43 7
Frauen 4 38 40 13
18- bis 29-Jahrige 2 36 54 9
30- bis 44-Jahrige 6 47 36 8
45- bis 59-Jahrige 4 36 44 10
60 Jahre und alter 2 35 42 12
Internetnutzung:
- tdglich 5 41 43 9
- seltener 2 36 40 12

*) Basis: Internetnutzer
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forsa.

Etwa zwei Drittel der Internetnutzer (62 %) in Sachsen legen zumindest hin und
wieder von persénlichen Daten auf ihrem Computer Sicherheitskopien auf einem

anderen Gerit an. Gut ein Drittel (37 %) tut das nicht.

Mainner legen deutlich hdufiger als Frauen, unter 45-Jahrige haufiger als tiber 45-
Jahrige und tigliche Internetnutzer haufiger als Befragte, die nicht tdglich das In-

ternet nutzen, Sicherheitskopien an.

Sicherheitskopien *)

insgesamt

Ménner
Frauen

18- bis 29-Jahrige
30- bis 44-Jahrige
45- bis 59-Jahrige
60 Jahre und dlter

Internetnutzung:
- tdglich
- seltener

*) Basis: Internetnutzer

**]

Es legen zumindest hin und wieder von persdnlichen
Daten auf ihrem Computer Sicherheitskopien
auf einem anderen Gerdt an

ja
%

62

70
54

66
76
58
50

69
48

an 100 Prozent fehlende Angaben = ,weif nicht”

nein **)
%

37

29
46

34
24
41
48

31
49
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forsa.

Kaum ein Internetnutzer in Sachsen (5 %) ist der Auffassung, dass man sich mit den
entsprechenden Vorkehrungen vollstindig gegen Kriminalitit im Internet schiitzen
kann.

Die groBe Mehrheit (92 %) glaubt, ein umfassender Schutz gegen Kriminalitét im
Internet sei nicht méglich.

Diese Einschitzung wird von allen Bevolkerungsgruppen in dhnlicher Weise geteilt.

= |Ist vollstdndiger Schutz im Internet moglich? *)

Mit den entsprechenden Vorkehrungen kann man sich
vollstdndig gegen Kriminalitdt im Internet schiitzen

ja nein, *
ein umfassender Schutz
gegen Kriminalitdt im
Internet ist nicht moglich

% %
insgesamt 5 92
Manner 7 91
Frauen 4 93
18- bis 29-Jahrige 10 88
30- bis 44-Jahrige 5 94
45- bis 59-Jahrige 5 92
60 Jahre und alter 4 91
Internetnutzung:
- tdglich 6 93
- seltener 5 90

*) Basis: Internetnutzer
*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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forsa.

Uber Moglichkeiten, wie sie sich gegen Straftaten im Internet bzw. gegen Angriffe
auf ihre Daten schiitzen k6nnen, fiihlen sich 69 Prozent der Internetnutzer in Sach-
sen alles in allem ausreichend informiert.

28 Prozent wiinschen sich hingegen mehr Informationen zu diesem Thema.

. Informationsstand hinsichtlich Schutz vor Straftaten im Internet *)

insgesamt

Ménner
Frauen

18- bis 29-Jahrige
30- bis 44-Jahrige
45- bis 59-Jahrige
60 Jahre und dlter

Internetnutzung:
- taglich

- seltener

*) Basis: Internetnutzer

Es fiihlen sich alles in allem ausreichend iiber Méglichkeiten
informiert, wie sie sich gegen Straftaten im Internet bzw.
Angriffe auf ihre Daten schiitzen kdnnen

ja nein, **)
es wiinschen sich
mehr Informationen
zu diesem Thema

% %
69 28
72 25
65 31
61 37
71 28
73 26
65 27
71 27
65 30

*) an 100 Prozent fehlende Angaben = ,weiB nicht"
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forsa.

Informationsbedarfe sehen diejenigen, die sich nicht ausreichend informiert fiihlen,
am ehesten allgemein hinsichtlich der Moéglichkeiten des Schutzes im Internet
(27 %) sowie zu Internetkriminalitdt bzw. Hacking (19 %).

Jeweils 12 Prozent wiinschen sich Informationen zu Viruswarnungen bzw. Antivi-
renprogrammen sowie zur Datensicherung.

=  Informationsbedarfe *)

0o **
- Sicherheit/Schutz im Internet allgemein 27
- Internetkriminalitat, Hacking 19
- Viruswarnungen, Antivirenprogramme 12
- Datensicherung, -sicherheit 12
- Bankgeschiafte, Sicherheit von Online-Banking 9
- Schutz des Computers 5
- Schutz des Smartphones 3
- verstandliche Informationen 2
- Aufkldrung von Kindern/in der Schule 2
- weiB nicht 17

*) Basis: Diejenigen, die sich mehr Informationen zum Schutz gegen Straftaten im Internet bzw.
Angriffen auf die Daten wiinschen
offene Abfrage, Mehrfachnennungen méglich

**]
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forsa.

Uber die Hilfte der sichsischen Biirger (51 %) kann spontan keine Einrichtung oder
Institution benennen, an die man sich wenden kann, wenn man Informationen zum
Thema Internetkriminalitit und zu geeigneten SchutzmaBBnahmen bekommen méoch-
te.

Am ehesten denken die befragten Internetnutzer ansonsten noch an die Polizei
(19 %) oder Verbraucherzentralen (12 %) als Ansprechpartner.

Auch das BSI wird in diesem Zusammenhang nur von wenigen (7 %) genannt.

. Institutionen zum Thema Internetkriminalitdt *)

Y%
- Polizei 19
- Verbraucherzentrale 12
- Freunde, Bekannte, Familie 7
- Bundesamt fiir Sicherheit

in der Informationstechnik 7

- Internet allgemein 4
- Computer-, Softwarefirmen 4
- Zeitungen, Zeitschriften 2
- Computerspezialisten 2
- Internetforen 2
- Bundeskriminalamt 2
- keine, weiB nicht 51

*) offene Abfrage, Mehrfachnennungen maglich; dargestellt sind Nennungen ab 2 Prozent
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forsa.

Wenn es um die Bekimpfung der Kriminalitdt im Internet geht, sind nach Meinung
einer Mehrheit (58 %) der sichsischen Biirger die Sicherheitsbeh6rden in Deutsch-

land heute besser vorbereitet und ausgestattet als noch vor ein paar Jahren.

27 Prozent glauben, dass sich diesbeziiglich nichts Grundlegendes verandert habe.

] Meinungen zur Vorbereitung der Sicherheitsbehdrden

insgesamt

Ménner
Frauen

18- bis 29-Jahrige
30- bis 44-Jahrige
45- bis 59-Jahrige
60 Jahre und dlter

Internetnutzung:
- tdglich

- seltener

- gar nicht

*) Basis: Internetnutzer
*) an 100 Prozent fehlende Angaben = ,weiB nicht"

Die Sicherheitsbehorden in Deutschland sind, wenn
es um die Bekampfung der Kriminalitdt im Internet
geht, heute besser vorbereitet und ausgestattet als
noch vor ein paar Jahren

ja

%
58

54
61

62
60
57
56

59
58
50

diesbeziiglich hat sich nichts
Grundlegendes verandert

%

27

30
23

25
28
28
25

26
28
28
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forsa.

Die Hilfte der Befragten (49 %) macht sich groBe Sorgen, dass in Deutschland in
den nichsten Jahren sensible Infrastruktureinrichtungen wie z.B. Kraftwerke, Kran-
kenh&user o0.4. durch Angriffe iiber das Internet beeintrichtigt oder sogar lahmge-

legt werden konnten.

Ahnlich viele (50 %) machen sich diesbeziiglich weniger groBe bzw. keine Sorgen.

Frauen duBern hiufiger Sorgen als Manner und Altere hiufiger als Jiingere, dass es

in den nichsten Jahren zu Cyberattacken auf Infrastruktureinrichtungen geben

konnte.

= Sorgen vor Internetangriff auf eine Infrastruktureinrichtung

insgesamt

Ménner
Frauen

18- bis 29-Jahrige
30- bis 44-Jahrige
45- bis 59-Jahrige
60 Jahre und dlter

Internetnutzung:
- taglich

- seltener

- gar nicht

*) Basis: Internetnutzer
an 100 Prozent fehlende Angaben = ,weif nicht”

**]

Dass in Deutschland in den nachsten Jahren sensible

Infrastruktureinrichtungen wie z.B. Kraftwerke, Kranken-
hauser 0.3. durch Angriffe liber das Internet beeintrachtigt
oder sogar lahmgelegt werden kénnten, machen sich Sorgen

sehr groBe  weniger  keine¥)
groBe groBe
% % % %
10 39 38 12
11 35 38 15
10 43 38 9
8 27 52 14
9 36 43 12
14 40 36 10
10 43 34 12
M 39 41 8
11 40 35 13
6 35 34 23
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